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POLITYKA
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Podstawa prawna

Konstytucja RP (art. 47 i 51)

Konwencja nr 108 Rady Europy — dotyczaca ochrony 0s6b w zwigzku z automatycznym przetwarzaniem danych
osobowych

Ustawa z 10 maja 2018 o ochronie danych osobowych

Ustawa z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku za zapobieganiem i
zwalczaniem przestepczosci

USTAWA z dnia 21 lutego 2019 r. o zmianie niektdrych ustaw w zwiazku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Kodeks pracy

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych przez wtasciwe organy do celow zapobiegania
przestgpczoscei, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych
I wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzj¢ ramowa Rady
2008/977/WSISW

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)

Podstawowe pojecia

Szkola — w tym dokumencie jest rozumiana, jako Zespot Szkot Spotecznego Towarzystwa Oswiatowego w
Biatymstoku, zlokalizowana przy ulicy Mieszka | 5;

Polityka - — w tym dokumencie jest rozumiana jako ,,Polityka bezpieczenstwa” obowigzujaca w Zespole Szkot
Spotecznego Towarzystwa Oswiatowego w Biatymstoku;

Instrukcja —w tym dokumencie rozumiana jest jako Instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Zespole Szkot Spotecznego Towarzystwa Os$wiatowego w
Bialymstoku;

Administrator Danych Osobowych (Administrator)— Dyrektor Zespolu Szkot Spotecznego Towarzystwa
Oswiatowego w Biatymstoku;

Inspektor — pracownik szkoty wyznaczony przez Administratora Danych Osobowych (Dyrektora) do
nadzorowania przestrzegania zasad ochrony danych osobowych, oraz przygotowania dokumentow
wymaganych przez przepisy ustawy o ochronie danych osobowych w Zespole Szkot Spotecznego
Towarzystwa Oswiatowego w Biatymstoku. Inspektor moze by¢ powotany zarzadzeniem Dyrektora Zespotu
Szkot Spotecznego Towarzystwa Oswiatowego w Bialymstoku.

Specjalista ds. IT — pracownik odpowiedzialny za funkcjonowanie systemu teleinformatycznego, oraz
stosowanie technicznych i organizacyjnych srodkéw ochrony stosowanych w tym systemie;

Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w systemie. Uzytkownikiem
moze by¢ osoba zatrudniona w szkole, osoba wykonujaca pracg na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, osoba odbywajaca staz w szkole;

Identyfikator uzytkownika — jest to cigg znakow jednoznacznie identyfikujacy osobe¢ upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

System informatyczny — zespot wspotpracujgcych ze sobg urzadzen, programéw, procedur przetwarzania
informacji 1 narzedzi programowych zastosowanych w celu przetwarzania danych;

Przetwarzanie danych — rozumie si¢ to w tym dokumencie, jako jakiekolwiek operacje wykonywane na danych
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osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie 1
usuwanie;

Zabezpieczenie danych w systemie informatycznym — wdrozenie i wykorzystywanie stosownych $srodkoéw
technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem;

Wysoki poziom bezpieczenstwa — musi wystepowaé wtedy, gdy przynajmniej jedno urzadzenie systemu
informatycznego, stuzace do przetwarzania danych osobowych, potaczone jest z siecig publiczna,

Sie¢ lokalna — potaczenie komputeréw pracujacych w szkole w celu wymiany danych (informacji) dla wtasnych
potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych;

Sie¢ publiczna — sie¢ telekomunikacyjna, niebedaca siecia wewnetrzng shuzaca do $wiadczenia ustug
telekomunikacyjnych,

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
§1

I.1 System przetwarzania danych osobowych
W sklad systemu wchodza:
o dokumentacja papierowa (korespondencja, dokumenty pracownikoéw i uczniéow);
e wydruki komputerowe;
e urzadzenia i oprogramowanie komputerowe stuzace do przetwarzania informacji;
e procedury przetwarzania danych w tym systemie, w tym procedury awaryjne

Sposob przeptywu danych pomiedzy poszczegolnymi systemami (office udostepnianie plikow). Sposob
przekazywania danych jest manualny poprzez System Ewidencji O$wiatowej, Dziennik elektroniczny LIBRUS.
Przetwarzanie danych osobowych w systemie informatycznym odbywa si¢ przy zachowaniu wysokiego poziom
bezpieczenstwa.

§2

1.2 Srodki techniczne i organizacyjne stosowane w przetwarzaniu danych

Cele i zasady funkcjonowania polityki bezpieczenstwa.

Realizujac Polityke bezpieczenstwa informacji zapewnia ich:

e poufno$¢ informacja nie jest udostgpniana lub ujawniana nieupowaznionym osobom, podmiotom i procesom,

¢ integralno$¢ dane nie zostajg zmienione lub zniszczone w sposob nie autoryzowany,

e dostepnos¢ istnieje mozliwos¢ wykorzystania ich na zadanie, w zatozonym czasie, przez autoryzowany
podmiot,

e rozliczalno$¢ mozliwos¢ jednoznacznego przypisania dziatan poszczegdlnym osobom,

e autentyczno$¢ zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana,

e niezaprzeczalno$¢ uczestnictwo w calosci lub czgSci wymiany danych przez jeden z podmiotoéw
uczestniczacych w tej wymianie jest niepodwazalne,

e niezawodnos$¢ zamierzone zachowania 1 skutki sg spojne.

§3

Polityka bezpieczenstwa informacji w Szkole ma na celu zredukowanie mozliwo$ci wystgpienia negatywnych
konsekwencji naruszen w tym zakresie, tj.:

naruszen danych osobowych rozumianych jako prywatne dobro powierzone Szkole;

naruszen przepisOw prawa oraz innych regulacji;

utraty lub obnizenia reputacji Szkoty;

strat finansowych ponoszonych w wyniku natozonych Kkar;

zaktocen organizacji pracy spowodowanych nieprawidlowym dzialaniem systemow.
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§ 4

Realizujac Polityke bezpieczenstwa w zakresie ochrony danych osobowych Szkota doktada szczegdlnej

staranno$ci w celu ochrony interesOw 0sob, ktorych dane dotycza, a w szczegdlnosci zapewnia, aby dane te byty:

e przetwarzane zgodnie z prawem,

e bierne dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu niezgodnemu z
tymi celami,

e merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,

e przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dtuzej niz jest to niezbedne
do osiagnigcia celu przetwarzania.

§5
1.3 Kompetencje i odpowiedzialno$¢ w zarzadzaniu bezpieczenstwem danych osobowych

Za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania lub przechowywanie
ich w sposob niezapewniajacy ochrony interesow osob, ktorych te dane dotycza grozi odpowiedzialnos¢ karna
wynikajaca z przepisow ustawy o ochronie danych osobowych lub pracownicza na zasadach okreslonych w
kodeksie pracy.

§6

Administrator Danych Osobowych — Dyrektor Szkoty:

e formultuje i wdraza warunki techniczne i organizacyjne stuzace ochronie danych osobowych przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem,

e decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,

e wydaje upowaznienie/ odwotanie do przetwarzania danych osobowych okreslajagc w nich zakres i termin
waznosci — wzor upowaznienia okresla zalacznik nr 1,

e odpowiada za zgodne z prawem przetwarzanie danych osobowych w Szkole.

§7

Inspektor Ochrony Danych Osobowych — pracownik Szkoty wyznaczony przez Dyrektora:

e egzekwuje zgodnie z prawem przetwarzanie danych osobowych w Szkole w imieniu Administratora,

e prowadzi ewidencj¢ os6b upowaznionych do przetwarzania danych osobowych — wzor rejestru okresla
zalgcznik nr 5,

e cwidencjonuje o$wiadczenia o0sOb upowaznionych o zaznajomieniu si¢ z zasadami zachowania
bezpieczenstwa danych — wzor o§wiadczenia okre$la zalacznik nr 1 inr2,

e okre$la potrzeby w zakresie stosowanych w Szkole zabezpieczen, wnioskuje do Administratora 0
zatwierdzenie proponowanych rozwigzan 1 nadzoruje prawidtowos$¢ ich wdrozenia,

e udziela wyjasnien i interpretuje zgodno$¢ stosowanych rozwigzan w zakresie ochrony danych osobowych z
przepisami prawa,

e bierze udzial w podnoszeniu §wiadomosci i kwalifikacji 0sob przetwarzajacych dane osobowe w Szkole i
zapewnia odpowiedni poziom przeszkolenia w tym zakresie.

§8

Specjalista ds. IT — pracownik Szkoty wyznaczony przez Dyrektora:

e zarzadza bezpieczenstwem przetwarzania danych osobowych w systemie informatycznym zgodnie z
wymogami prawa i wskazowkami Inspektora,

e doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi z ich przetwarzanie
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e przydziela identyfikatory uzytkownikom systemu informatycznego oraz zaznajamia ich z procedurami
ustalania i zmiany haset dostepu,

e nadzoruje prace zwigzane z rozwojem, modyfikacja, serwisowaniem i konserwacja systemu,

e zapewnia bezpieczenstwo wewnetrznego 1 zewngtrznego obiegu informacji w sieci 1 zabezpieczenie laczy
zewngtrznych,

e prowadzi nadzér nad archiwizacjg zbioréw danych oraz zabezpiecza elektroniczne nosniki informacji
zawierajacych dane osobowe.

|.4 Zasady udzielania dostepu do danych osobowych

§9

Dostep do danych osobowych moze mie¢ wylgcznie osoba zaznajomiona z przepisami ustawy o
ochronie danych osobowych oraz zasadami zawartymi w obowigzujgcej w Szkole Polityce bezpieczenstwa i
Instrukcji zarzadzania systemem informatycznym. Osoba zaznajomiona z zasadami ochrony danych potwierdza
to w pisemnym o$wiadczeniu.

§10

Dostep do danych osobowych moze mie¢ wyltacznie osoba posiadajaca pisemne oraz imienne
upowaznienie wydane przez Administratora.
§11

Inspektor moze wyznaczy¢ upowaznionych do przetwarzania danych osobowych pracownikow Szkoty
do nadzoru nad upowaznionymi pracownikami podmiotéw zewnetrznych lub innymi upowaznionymi osobami
przetwarzajacymi dane osobowe w Szkole.

1.5 Udostepnianie i powierzanie danych osobowych
§ 12

Dane osobowe moga by¢ udostepnione osobom i podmiotom z mocy przepisOw prawa lub jezeli w sposob
wiarygodny uzasadnig one potrzebg ich posiadania, a ich udostgpnienie nie naruszy praw i wolnosci osob, ktorych
one dotycza.

§ 13

Udostepnienie danych moze nastgpi¢ na pisemny wniosek zawierajacy nastepujace elementy:
e adresat wniosku (administrator danych),

whnioskodawca,

podstawa prawna (wskazanie potrzeby),

wskazanie przeznaczenia,

zakres informacji.

§ 14

Administrator odmawia udostgpnienia danych jezeli spowodowatoby to naruszenie dobr osobistych osob,
ktorych dane dotycza lub innych osob.
§ 15

Powierzenie danych moze nastgpi¢ wylacznie w drodze pisemnej umowy, w ktorej osoba przyjmujaca
dane zobowigzuje si¢ do przestrzegania obowigzujacych przepiséw ustawy o ochronie danych osobowych.
Umowa powinna zawiera¢ informacje o podstawia prawnej powierzenia danych, celu i sposobie ich
przetwarzania.
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§16

Kazda osoba fizyczna, ktorej dane przetwarzane sa w Szkole, ma prawo zwrocié si¢ z wnioskiem 0
udzielenie informacji zwigzanych z przetwarzaniem tych danych, prawo do kontroli i poprawiania swoich danych
osobowych, a takze w przypadkach okreslonych w art. 32 ust 1 pkt 7 i 8 ustawy o ochronie danych osobowych
prawo wniesienia umotywowanego zgdania zaprzestania przetwarzania danych oraz sprzeciwu wobec
przekazywania ich innym podmiotom.

§ 17

Sprawy zwigzane z udzielaniem informacji w tym zakresie prowadzi Inspektor, udzielajac informacji o
zawarto$ci zbioru danych na pi§mie zgodnie ze wzorem w zalgczniku nr 3.

|.6 Bezpieczenstwo w przetwarzaniu danych osobowych w formie tradycyjnej
§18

Pomieszczenia, w ktorych znajdujg si¢ przetwarzane zbiory danych osobowych pozostaja zawsze pod
bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika. Opuszczenie pomieszczenia, w
ktoérych znajduja si¢ zbiory danych osobowych musi by¢ poprzedzone przeniesieniem zbioru danych do
odpowiednio zabezpieczonego miejsca. Przy planowanej dluzszej nieobecno$ci pracownika pomieszczenie
winno by¢ zamknigte na klucz.

§ 19

Klucze do szaf, w ktorych przechowywane sa dane osobowe majg jedynie pracownicy upowaznieni do

przetwarzania danych osobowych w zakresie zgodnym z kategorig danych. Dostep do pokoi poza godzinami
pracy szkoty jest kontrolowany za pomocg systemu alarmowego.

§ 20
Korzystanie ze zbioréw danych osobowych przez osoby niezatrudnione w Szkole powinno odbywac si¢
po uzyskaniu upowaznienia lub skonsultowane z Inspektorem w przypadku os6b upowaznionych do
przetwarzania tych danych na podstawie ogdlnie obowigzujacych przepisow.
|.7 Bezpieczenstwo w przetwarzaniu danych osobowych w systemach informatycznych
§ 21
Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sa w Instrukcji zarzqdzania

systemem informatycznym, obligatoryjnej do zapoznania si¢ i stosowania przez wszystkich uzytkownikoéw
systemu informatycznego szkoty.
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1.8 Analiza ryzyka zwiazanego z przetwarzaniem danych osobowych
Identyfikacja zagrozen

§ 22
FORMA PRZETWARZANIA ZAGROZENIA
DANYCH
dane przetwarzane w sposob tradycyjny oszustwo, kradziez, sabotaz;

zdarzenia losowe (powddz, pozar);

zaniedbania pracownikow szkoty

(niedyskrecja, udostgpnienie danych osobie niecupowaznionej);
niekontrolowana obecno$¢ nieuprawnionych oséb w obszarze
przetwarzania;

pokonanie zabezpieczen fizycznych; podstuchy, podglady;
ataki terrorystyczne;

brak rejestrowania udostepniania danych;

niewlasciwe miejsce i sposob przechowywania dokumentacii;

przetwarzane w systemach informatycznych |nieprzydzielenie uzytkownikom systemu informatycznego
identyfikatorow;

niewlasciwa administracja i konfiguracja systemem;
zniszczenie (sfalszowanie) kont uzytkownikow;

lkradziez danych kont;

pokonanie zabezpieczen programowych;

zaniedbania pracownikow szkoty (niedyskrecja, udostgpnienie
danych osobie nieupowaznione;j);

niekontrolowana obecno$¢ nieuprawnionych osoéb w obszarze
przetwarzania;

zdarzenia losowe (powddz, pozar);

niekontrolowane wytwarzanie i wyptyw danych poza obszar
przetwarzania z pomocg no$nikow informacji i komputerow
przenos$nych;

naprawy i konserwacje systemu lub sieci teleinformatycznej
wykonywane przez osoby nieuprawnione;

przypadkowe badz celowe uszkodzenie systemow i aplikacji
informatycznych lub sieci;

przypadkowe badz celowe modyfikowanie systemow i aplikacji
informatycznych lub sieci;

przypadkowe badz celowe wprowadzenie zmian do chronionych
danych osobowych

brak rejestrowania zdarzen tworzenia lub modyfikowania danych;
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1.9 Sposéb zabezpieczenia danych

§23
FORMA STOSOWANE SRODKI OCHRONY
PRZETWARZANIA
DANYCH
dane przetwarzane w o przechowywanie danych w pomieszczeniach zamykanych na zamki patentowe;
sposob tradycyjny e przechowywanie danych osobowych w szafach zamykanych na klucz;

e zastosowanie czujnikéw ruchu informujacych

wyznaczonych pracownikéw Szkoly o nieautoryzowanym wejsciu do budynku;

e przetwarzanie danych wytacznie przez osoby posiadajace upowaznienie nadane
przez Administratora;

e zapoznanie pracownikow z zasadami przetwarzania danych osobowych oraz
obstugg systemu stuzacego do

ich przetwarzania;

dane przetwarzane w kontrola dostepu do systemow;

systemach e zastosowanie programow antywirusowych i1 innych regularnie aktualizowanych

informatycznych narze¢dzi ochrony;

e Systematyczne tworzenie kopii zapasowych zbioréw danych przetwarzanych w
systemach informatycznych;

o sktadowanie no$nikoéw wymiennych i no$nikéw kopii zapasowych w
odpowiednio zabezpieczonych szafach;

e przydzielenie pracownikom indywidualnych kont uzytkownikow i haset;

¢ stosowanie indywidualnych haset logowania do poszczegdlnych programow;

¢ wlasciwa budowa hasla;

1.10 Okreslenie wielkosci ryzyka
§34

Poziom ryzyka naruszenia bezpieczenstwa danych jest niski. Zastosowane techniczne i organizacyjne
srodki ochrony sg adekwatne do stwierdzonego poziomu ryzyka dla poszczegdlnych systemow, rodzajow
zbiorow i kategorii danych osobowych.

1.11 Identyfikacja obszaréw wymagajacych szczegdlnych zabezpieczen
§ 25

Uwzgledniajac  kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka dla systemoéw informatycznych, stosuje si¢ wysoki poziom bezpieczenstwa.
Specjalista ds. IT przeprowadza okresowa analize ryzyka dla poszczegolnych systeméw i na tej podstawie
przedstawia Administratorowi Danych Osobowych propozycje dotyczace zastosowania srodkow technicznych
1 organizacyjnych, celem zapewnienia wtasciwej ochrony przetwarzanym danym.
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

I1.1 Nadawanie i rejestrowanie uprawnien do przetwarzania danych w systemie informatycznym
§ 27

Przetwarza¢ dane osobowe w systemach informatycznych moze wytacznie osoba posiadajgca pisemne
upowaznienie do przetwarzania danych osobowych w Szkole.
Za tworzenie, modyfikacj¢ i nadawanie uprawnien kontom uzytkownikow odpowiada Administrator.
Specjalista ds. IT nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia nadanego
pracownikowi przez Administratora.
§ 28

Usuwanie kont stosowane jest wytacznie w uzasadnionych przypadkach, standardowo, przy ustaniu
potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji w celu zachowania historii jego
aktywnosci.

§29
Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sa do zachowania tajemnicy w

zakresie tych danych oraz sposobow ich zabezpieczenia. Obowigzek ten istnieje rowniez po ustaniu stosunku
pracy, co jest rownoznaczne z cofnigciem uprawnien do przetwarzania danych osobowych.

Zabezpieczenie danych w systemie informatycznym
§ 30

Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny system kont

(zabezpieczonych hastami) 1 uprawnien. Zmiana hasta jest wymuszona automatycznie przez system.

§ 31

W przypadku utracenia hasta uzytkownik ma obowigzek skontaktowac si¢ z Specjalista ds. IT celem uzyskania

nowego hasta.

§32

System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy pozwalajace na

odnotowanie faktu wykonania operacji na danych. W szczegdlnosci zapis ten powinien obejmowac:

rozpoczecie 1 zakonczenie pracy przez uzytkownika systemu,

operacje wykonywane na przetwarzanych danych,

przesytanie za posrednictwem systemu danych osobowych przetwarzanych w systemie informatycznym
innym podmiotom nie bedacym wiascicielem ani wspotwlascicielem system

nieudane proby dostepu do systemu informatycznego przetwarzajacego dane osobowe oraz nieudane proby
wykonania operacji na danych osobowych,

btedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

§33

System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych z uwzglednieniem:

identyfikatora osoby, ktdrej dane dotycza,
osoby przesytajacej dane,

odbiorcy danych,

zakresu przekazanych danych osobowych,
daty operacji,
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e sposobu przekazania danych.
§ 34

Stosuje si¢ aktywna ochron¢ antywirusowa lub w przypadku braku takiej mozliwos$ci przynajmniej raz w
tygodniu skanowanie catego systemu (w poszukiwaniu ,,ztosliwego oprogramowania”) na kazdym komputerze,
na ktorym przetwarzane sg dane osobowe. Za dokonywanie skanowania systemu w poszukiwaniu ztosliwego
oprogramowania (w przypadku braku ochrony rezydentnej) i aktualizacj¢ bazy wiruséw odpowiada uzytkownik
stacji roboczej.

.2 Zasady bezpieczenstwa podczas pracy w systemie informatycznym
§ 35

W celu rozpoczgcia pracy w systemie informatycznym uzytkownik:

e loguje si¢ do systemu operacyjnego przy pomocy identyfikatora i hasta (autoryzacja uzytkownika w bazie
ustug katalogowych),

e loguje si¢ do programow i systemow wymagajacych dodatkowego wprowadzenia unikalnego identyfikatora 1
hasta. Uwierzytelnienie dwusktadnikowe.

§ 36

W sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku komputerowym nalezy
uniemozliwi¢ osobom postronnym korzystanie z systemu informatycznego poprzez wylogowanie si¢ z sytemu
lub uruchomienie wygaszacza ekranu chroniony hastem.

§ 37

W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba nalezy tymczasowo
zmieni¢ widok wyswietlany na monitorze lub obroci¢ monitor (przymkng¢ ekran laptopa) w sposob
uniemozliwiajacy wglad w wyswietlang tresc.

§ 38

Uzytkownik wyrejestrowuje si¢ z systemu informatycznego przed wytgczeniem stacji komputerowej poprzez
zamknigcie programu przetwarzajacego dane oraz wylogowanie si¢ z systemu operacyjnego.

§39

Zawieszenie korzystania z systemu informatycznego moze nastgpi¢ losowo wskutek awarii lub planowo (np.
w celu konserwacji sprzetu). Planowe zawieszenie prac jest poprzedzone poinformowaniem pracownikow Szkoty
przez Specjaliste ds. IT na co najmniej 30 minut przed planowanym zawieszeniem.

§40

Pracownik korzystajacy z systemu informatycznego zobowigzany jest do powiadomienia Specjaliste ds. IT w
razie:

podejrzenia naruszenia bezpieczenstwa Systemu,

braku mozliwosci zalogowania si¢ uzytkownika na jego konto;

stwierdzenia fizycznej ingerencji w przetwarzana dane;

stwierdzenia uzytkowania narzedzia programowego lub sprzetowego.
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§ 41

Na fakt naruszenia zabezpieczen systemu moga wskazywac:

e nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);

o wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty informujace o btedach, brak dostepu
do funkcji systemu, nieprawidtowosci w wykonywanych operacjach);

e roznice w zawarto$ci zbioru danych osobowych (np. brak lub nadmiar danych);

¢ inne nadzwyczajne sytuacje.

1.3 Tworzenie kopii zapasowych
§ 42

Pelne kopie zapasowe zbiorow danych tworzone sg 4 razy w ciggu roku. W szczegolnych sytuacjach, np. przed
aktualizacja lub zmiang oprogramowania lub systemu nalezy wykona¢ bezwzglednie pelng kopi¢ zapasowa
systemu. Odpowiedzialnym za wykonanie kopii danych 1 kopii awaryjnych jest pracownik obslugujacy dany
program przetwarzajacy dane. Kopie przechowywane sa w szafie metalowej w sekretariacie Szkoty. Kopie
zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich przydatnosci do odtworzenia w przypadku
awarii systemu. Okresowa weryfikacje kopii bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych
przeprowadza Inspektor. Usuwanie kopii danych nastepuje poprzez bezpieczne kasowanie. Nosniki danych, na
ktérych zapisywane sg kopie bezpieczenstwa niszczy si¢ trwale w sposéb mechaniczny.

1.4 Udostepnienie danych
§43

Dane osobowe przetwarzane w systemach informatycznych moga by¢ udostgpnione osobom i podmiotom z mocy
przepisow prawa. Do podmiotoéw, dla ktorych dopuszczalne jest udostgpnianie danych przez szkole naleza:

e Organ Nadzorujacy [w zwigzku z awansem zawodowym]

e Organ Prowadzacy [wykaz z czasem pracy pracownikdéw, udostepnianie dziennikéow zaje¢, wykazy
wygenerowane z SIO]

e Dzienniki lekcyjne [dane rodzicow w zakresie opisanym w Rozporzadzeniu MEN z dnia 19 lutego 2002r. w
sprawie sposobu prowadzenia dokumentacji]

e Strona www [dane osobowe ucznia 1 np. jego osiaggni¢cia, publikowanie list z wynikami, ocenami, zdjeciem
— tylko za zgoda]

e Szkolna tablica ogloszen [publikowanie list z wynikami, ocenami, zdjeciem — tylko za zgoda]

e Formularz zgtoszeniowy do szkoty [dane osobowe: nr telefonu, PESEL dziecka, itp. — tylko za zgoda]

e Podmioty §wiadczace ushugi w zakresie o$wiaty, np. PZU [w zaleznoS$ci od celu]

.5 Przeglady i konserwacje systemow
§ 44

Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego przetwarzajgcego dane
osobowe moga by¢ wykonywane wylacznie przez pracownikow Szkoly lub przez upowaznionych
przedstawicieli wykonawcow. Prace powinny uwzglednia¢ wymagany poziom zabezpieczenia tych danych przed
dostepem do nich 0s6b nieupowaznionych. Przed rozpoczeciem prac przez osoby niebgdace pracownikami
Szkotly nalezy dokona¢ potwierdzenia tozsamosci tychze osob.
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1.6 Niszczenie wydrukéw i nosnikéw danych
§ 45

Wszelkie wydruki z systemow informatycznych zawierajace dane osobowe przechowywane sg w miejscu
uniemozliwiajgcym ich odczyt przez osoby nieuprawnione, w zamknigtych szafach lub pomieszczeniach 1 po
uptywie ich przydatno$ci sg niszczone przy uzyciu niszczarek / w sposob uniemozliwiajacy ich odczytanie
(pocigte w poprzeczne paski). Niszczenie zapisow na nosnikach danych powinno odbywaé si¢ poprzez
wymazywanie informacji oraz formatowanie no$nika. Uszkodzone no$niki danych przed ich wyrzuceniem
nalezy fizycznie zniszczy¢ w niszczarce.

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA DANYCH

.1 Istota naruszenia danych osobowych
§ 46

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych
osobowych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania danych przez
osobg¢ nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu informatycznego, a w szczegdlnosci:

e nicautoryzowany dostep do danych,

e nieautoryzowane modyfikacje lub zniszczenie danych,
¢ udostepnienie danych nieautoryzowanym podmiotom,
 nielegalne ujawnienie danych,

e pozyskiwanie danych z nielegalnych zrodet.

.2 Postepowanie w przypadku naruszenia danych osobowych
§ 47

Kazdy pracownik Szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych przez osobg
przetwarzajaca dane osobowe, badz posiada informacj¢ mogaca mie¢ wpltyw na bezpieczenstwo danych
osobowych jest zobowigzany niezwlocznie zglosi¢ to Inspektorowi lub Administratorowi.

§ 48

Kazdy pracownik Szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych ma obowigzek podjac
czynno$ci niezbedne do powstrzymania skutkOw naruszenie ochrony oraz ustali¢ przyczyng i sprawce naruszenia
ochrony.

§ 49

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich dziatan mogacych
utrudni¢ analiz¢ wystgpienia naruszenia 1 udokumentowanie zdarzenia oraz nie opuszcza¢ bez uzasadnione]
potrzeby miejsca zdarzenia do czasu przybycia Administratora.

§ 50

Inspektor podejmuje nastepujace Kroki:
e zapoznaje si¢ z zaistnialg sytuacjg 1 wybiera sposob dalszego postepowania uwzgledniajac zagrozenie w
prawidtowosci pracy Szkoty,
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e moze zazada¢ dokladnej relacji z zaistnialego naruszenia bezpieczenstwa danych osobowych od osoby
powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje w zwigzku z zaistniatym
naruszeniem,

e rozwaza celowos¢ i potrzebe powiadamiania o zaistniatym naruszeniu Administratora,

¢ nawigzuje kontakt ze specjalistami spoza urzedu (jesli zachodzi taka potrzeba).

§ 51

Inspektor dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa danych osobowych sporzadzajac
raport wg wzoru stanowigcego zalacznik nr 4 i przekazuje go Administratorowi.

§ 52

Inspektor zasigga potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze ustosunkowuje
si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania
danych osobowych).

.3 Sankcje karne
§ 53

Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podj¢ta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami wszczyna si¢ postepowanie dyscyplinarne.

§ 54

Kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia o naruszeniu danych osobowych nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg o ochronie danych osobowych.
Zatgczniki:
Zalacznik nr 1 — Upowaznienie/ Odwolanie do przetwarzania danych osobowych
Zalacznik nr 2 — Oswiadczenie pracownika o zapoznaniu si¢ z zasadami zachowania bezpieczenstwa
danych osobowych
Zalacznik nr 3 — Informacja o zawartosci zbioru danych
Zalacznik nr 4 — Raportu z naruszenia bezpieczenstwa danych osobowych
Zalacznik nr 5- Ewidencja Oséb upowaznionych do przetwarzania danych osobowych
Zalacznik nr 6 — Ewidencja kontroli upowaznien do przetwarzania danych osobowych
Zalacznik nr 7- Ewidencja umow powierzenia — przetwarzania danych osobowych
Zalacznik nr 8 — Umowa powierzenia danych osobowych (wzor)
Zalacznik nr 9 — Ewidencja nosnikéw danych osobowych
Zalacznik nr 10 - Rejestr czynnoSci przetwarzania danych osobowych
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Zalacznik Nr 1

do Polityki bezpieczenstwa w Zespole
Szkot Spotecznego Towarzystwa
Oswiatowego w Biatymstoku

Wzoér Upowaznienie do przetwarzania danych osobowych

Zdniem ... upowazniam Panig: ...

do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkoéw: - na stanowisku:

- wynikajacych z umowy o prace¢ z dnia .............. — na czas okreslony

doeee dnia...........coceiiiiin /nieokreslony

w nastepujacych zbiorach danych osobowych:

1. Np. Dzieci: dane podstawowe w zakresie: WG, WP, MO, PR,AR,PO,UD,

- w formie elektronicznej/papierowej*

2. Np. Rodzice: dane podstawowe w zakresie: WG, WP, MO,PO, PR, AR, UD

- w formie elektronicznej/papierowej*

3. Np. Dane pracownikow w zakresie: WG, WP,MO,PR,AR,PO,UD

- w formie elektronicznej/papierowej*

4. Np. Dane wrazliwe dzieci oraz pracownikéw- dotyczace stanu zdrowia dzieci i pracownikéw w zakresie
niezbednym do realizowania obowigzkdéw pracowniczych;

Nazwa systemu:

Konieczno$¢ zmiany hasta do systemu operacyjnego ( komputera ) TAK

Upowaznienie wygasa z chwila:

-ustania Pana/Pani*) zatrudnienia na StANOWISKU ................coooiiiiiiii e,

WYgasniecia lub rOZWIgZania UIMOWY .........euiintiiti ittt e e e e et e e et e e aaeeeenans

- OdWOlANIA UPOWAZNICTIA. . ...\ttt ettt ettt et et e et et e e e et e et e et e et e e e et e eaeeaeeaneeeneans

Zobowiazuje Panig/Pana do zachowania w tajemnicy danych osobowych oraz znanych Pani/Panu sposobow
zabezpieczenia danych osobowych stosowanych w Zespole Szkot STO w Biatymstoku (dalej Administrator
Danych), przez caly okres zatrudnienia u Administratora Danych / $wiadczenia ustug na rzecz
Administratora Danych *), jak rowniez po ustaniu zatrudnienia / §wiadczenia ustug *).

(podpis Administratora Danych)
(p OdeS IOD) .......................

Uwaga

*) w razie potrzeby niepotrzebne skresli¢

Legenda do zakresu powierzenia:

Wglgd (WG), Wprowadzanie (WP), Modyfikowanie (MO), Usuwanie (US), Archiwizowanie (AR), Przechowywanie (PR),
Pobieranie (PO), Udostegpnianie (UD
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Zalacznik Nr 2

do Polityki bezpieczenstwa w Zespole
Szkoét Spotecznego Towarzystwa
Oswiatowego w Biatymstoku

................................................... Biatystok, dnia.......c.cccceevvevernennnn I

(stanowisko )

OSWIADCZENIE
o zachowaniu poufnosci i zapoznaniu si¢ z przepisami

1. Ja nizej podpisany/a o$wiadczam, iz zobowiazuj¢ si¢ do zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia, do ktéorych mam lub bede mial/a dostep w zwigzku z wykonywaniem zadan i
obowigzkow stuzbowych wynikajacych ze stosunku pracy, zarowno w czasie trwania umowy, jak i po jej
ustaniu.

2. O$wiadczam, ze zostalem/am poinformowany/a o obowigzujacych w Szkole zasadach dotyczacych
przetwarzania danych osobowych, okreslonych w Polityce bezpieczenstwa informacji Zespotu Szkot
Spotecznego Towarzystwa Os$swiatowego w Bialymstoku 1 zobowigzuje si¢ ich przestrzegac. W
szczegolnosci oswiadczam, ze bez upowaznienia nie bede wykorzystywat/a danych osobowych ze zbioréw
znajdujacych si¢ w Szkole.

3. Zostalem/am zapoznany/a z przepisami Ustawy o ochronie danych osobowych (Dz.U. 2002 r. Nr 101 poz.
926 z p6zn. zm.) oraz Rozporzadzenia MSWiA w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024).
Poinformowano mnie rowniez o grozacej, stosownie do przepiséw rozdzialu 8§ Ustawy o ochronie danych
osobowych odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych
przepisach, mam $wiadomosc¢, ze ztamanie zasad ochrony danych osobowych, obowigzujagcych w Zespole
Szkot Spotecznego Towarzystwa O§wiatowego moze zosta¢ uznane za cigzkie naruszenie podstawowych
obowigzkow pracowniczych 1 skutkowa¢ odpowiedzialnoscia dyscyplinarng.

(podpis pracownika)
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Zalacznik Nr 3

do Polityki bezpieczenstwa w Zespole
Szkot Spotecznego Towarzystwa
Oswiatowego w Biatymstoku

Biatystok, dnia.................... r.

INFORMACJA
o zawartosci zbioru danych osobowych

W zwiazku z Pani/Pana wnioskiem Z dni@.........ccccoovviiiniiniiinieienccscscie r. o udzielenie informacji

zwigzanych z przetwarzaniem danych osobowych w Zespole Szkot Spotecznego Towarzystwa O§wiatowego
w Biatymstoku, dziatajac na podstawie art. 33 ust. 1 Ustawy o ochronie danych osobowych informuje, ze
zbior danych zawiera nastepujace Pani/Pana dane

Powyzsze dane przetwarzane sa w Zespole Szkot Spotecznego Towarzystwa Oswiatowego w Bialymstoku w

CelU z zachowaniem wymaganych
zabezpieczen 1 zostaly UZYSKANE ..........ccooiiiiiiiciice e (poda¢ sposob).

Powyzsze dane nie byly / byly udostgpniane .............ccoeiiiiiiiiiiiiiiii (poda¢
KOMU) W CEIU ...t (podac cel przekazania danych).

Zgodnie z rozdziatem 4 Ustawy o ochronie danych osobowych przystuguje Pani/Panu prawo do kontroli
danych osobowych, prawo ich poprawiania, a takze w przypadkach okreslonych w art. 32 ust. 1 pkt 7 i 8
Ustawy, prawo wniesienia umotywowanego zadania zaprzestania przetwarzania danych oraz prawo
sprzeciwu wobec przetwarzania danych w celach marketingowych lub wobec przekazywania danych innemu
administratorowi danych osobowych.

(podpis Administratora Bezpieczenstwa Informacji)

str. 16



Zalacznik Nr 4

do Polityki bezpieczenstwa Zespotu
Szkot Spotecznego Towarzystwa
Oswiatowego w Biatymstoku

(pieczec Szkoly )

Bialystok, dnia.......................... r.

RAPORT Z NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
W Zespole Szkol Spolecznego Towarzystwa Oswiatowego w Bialymstoku

L DAt e r. GOAZINA: v,

2. Osoba powiadamiajgca 0 zaistnialym ZAArZENIU: .........cceeiriiieieieie s

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznos$ci towarzyszace:

(podpis Administratora Bezpieczenstwa Informacji
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Zalacznik Nr 5
do Polityki bezpieczenistwa w Zespole Szkot Spotecznego Towarzystwa
Oswiatowego w Bialymstoku

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

LP.

Imi¢ i nazwisko
osoby upowaznionej

Zakres upowaznienia

Data nadania
upowaznienia

Data wygasniecia
upowaznienia

Data wprowadzenia /
aktualizacji rekordu

Data odbycia szkolenia
podstawowego z zakresu
ochrony danych
osobowych

str. 18



Zalacznik Nr 6

do Polityki bezpieczenistwa w Zespole Szkédt Spotecznego Towarzystwa
Oswiatowego w Bialymstoku

EWIDENCJA KONTROLI UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

LP.

Imie¢ i nazwisko
kontrolujgcego

Data
realizacji
kontroli

Zakres kontroli

Wynik
kontroli

Wykaz ewentualnych
nieprawidlowosci
stwierdzonych w toku kontroli

Osoba / dzial
wskazana do usunigcia
nieprawidlowosci

Termin
usuniecia
nieprawidlow
osci
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LP.

EWIDENCJA UMOW POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Nazwa podmiotu
(powierzajacego lub podmiotu
przetwarzajacego)

Lokalizacja umowy

Data nadania umowy

Dane kontaktowe osob
opiniujacych umowe po stronie
kontrahenta

Data otrzymania
ostatniej odpowiedzi
od kontrahenta

Zalacznik Nr 7
do Polityki bezpieczenistwa w Zespole Szkot Spotecznego Towarzystwa
Oswiatowego w Bialymstoku

Status umowy
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Zalacznik Nr 8

do Polityki bezpieczenstwa w Zespole
Szkot Spotecznego Towarzystwa
Oswiatowego w Biatymstoku

Umowa
powierzenia przetwarzania danych osobowych
zawartadnia  / / r. pomigdzy:

zwany w dalej ,, podmiotem przetwarzajgcym” reprezentowanym przez:
§1
Powierzenie przetwarzania danych osobowych

1.Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 ogdlnego rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE ( z moca obowigzujaca od 25 maja 2018 r. zwanej dalej
RODO) dane osobowe do przetwarzania, na zasadach
i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza
umowa, RODO oraz z innymi przepisami prawa powszechnie obowigzujacego, ktore chronig prawa oséb,
ktérych dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz znane mu sg zasady ochrony danych osobowych, dokonal analizy
ryzyka utraty danych osobowych oraz wdrozyt adekwatne i skuteczne mechanizmy natury technicznej,
organizacyjnej oraz materialnej w celu zabezpieczenia powierzanych danych osobowych.

4. Podmiot przetwarzajacy o$wiadcza, ze upowaznieni pracownicy zostali zapoznani i przeszkoleni z zasad
ochrony danych osobowych.

§2
Przedmiot umowy
Zakres i cel przetwarzania danych
1. Podmiot przetwarzajacy bedzie przetwarzal dane osobowe, powierzone w zwigzku z umowg z dnia

.............................. OF oiiiiiiiiieiieieneeeene. ... ... Wylacznie w zakresie np. prowadzenia kadr

2. Kategoria danych , o ktorych mowa w ust. 1 w nastepujagcym zakresie:

L ittt e ettt e et tereatea st e et ea s tasntsassaeasnsenssasssnsensensssnsonsnasnans

2 eeeetteeeetetttiettetttatta ettt ttate ettt a et tta et tsattaseeateaseasssnteataasntsntnasnans

(*nalezy podaé rodzaj danych) .................. np. dane zwykle oraz dane szczegolnych kategorii
................ (*nalezy podaé kategorie 0sob, ktorych dane dotyczqg) np. pracownikéw administratora,
klientow administratora itd. w postaci .................... np. imion i nazwisk, adresu zamieszkania, nr PESEL
itd.
§3

Obowiazki podmiotu przetwarzajacego
1.Podmiot przetwarzajacy zobowiazuje sig¢, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich srodkow technicznych 1 organizacyjnych zapewniajacych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych
osobowych, o ktorych mowa w art. 32 Rozporzadzenia.
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2.Podmiot przetwarzajacy zobowiazuje si¢ dotozy¢ najwyzszej staranno$ci przy przetwarzaniu powierzonych
danych osobowych.

3.Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktore bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy albo na
wyrazne polecenie administratora. Upowaznieni pracownicy nie moga wykonywac¢ operacji na danych
przekraczajacych zakres wydanych im upowaznien ani posiada¢ prawa dostepu do danych w zakresie
szerszym, niz wynikatoby to z upowaznienia lub tez przetwarza¢ danych w celu innym, niz ten, do ktérego
zostali upowaznieni. Za dzialania upowaznionych pracownikdéw, podmiot przetwarzajacy ponosi
odpowiedzialnos$¢ jak za dzialania wlasne.

4.Podmiot przetwarzajacy zobowiazuje si¢ zapewnic zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia
do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zardéwno w trakcie zatrudnienia ich
w Podmiocie przetwarzajacym, jak i po jego ustaniu.

5.Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe (nalezy wybraé czy podmiot
przetwarzajgcy ma usungc czy zwrocic¢ dane) oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii
lub prawo panstwa czlonkowskiego nakazujg przechowywanie danych osobowych.

6.Podmiot przetwarzajacy zobowigzany jest do wspotpracy z Administratorem w celu wykonania obowigzku
udzielania odpowiedzi na zadania osoby, ktorej dane dotycza oraz wywigzywania si¢ z obowigzkow
okreslonych w art. 32-36 RODO.

7.Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki zglasza
je administratorowi do 12 h od wykrycia zagrozenia.

8. Podmiot przetwarzajacy umozliwia wykonanie prawa do kontroli na zasadach wyrazonych w § 5 niniejszej
umowy oraz zobowigzuje si¢ do wdrozenia zalecen wynikajacych z protokotu kontroli w terminie w
nim wskazanym.

§4
Szczegolowe deklarowane Srodki techniczne i organizacyjne

1.Podmiot przetwarzajacy zobowigzany jest do wdrozenia $rodkéw technicznych i organizacyjnych
uniemozliwiajacych niezgodne z Umowa zmiany danych ich utraty, uszkodzenia lub zniszczenia tych
danych.

2.Podmiot przetwarzajacy oraz kazda osoba realizujaca umowe zobowigzana jest do niedokonywania
kopiowania i utrwalania danych osobowych w jakiejkolwiek formie.

3.W przypadku korzystania z sieci publicznej, kazda osoba realizujaca Umowe zobowiazuje si¢ do stosowania
zabezpieczonego podstuchem potaczenia zdalnego (VPN, SSL lub inne ).

4.Podmiot przetwarzajacy i kazda osoba realizujaca umoweg zobowigzana jest do pracy w systemach
gwarantujagcych zachowanie poufnosci, integralnosci, dostepnosci 1 odpornosci danych oraz zapewniajacych
konieczno$¢ uwierzytelniania dostepu do nich.

§5
Prawo kontroli

1.Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spelniajg postanowienia umowy.

2.Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego i z
minimum 48 h uprzedzeniem- w formie telefonicznej lub pisemnej.

3.Podmiot przetwarzajacy ustanawia osobe do kontaktu: ..o,

......,Ktora wprowadzi osobg upowazniong przez administratora do siedziby podmiotu przetwarzajacego oraz
bedzie zobowigzana udzieli¢ pomocy w trakcie prowadzonej kontroli w obszarach, pomieszczeniach w
ktérych przetwarzane sg powierzone dane osobowe.

4.0soba upowazniona przez administratora ma prawo:

1) wstepu do pomieszczen, w ktorych przetwarzane sa powierzone dane osobowe, zadania ztozenia pisemnych
1 ustnych wyjasnien w celu ustalenia stanu faktycznego;
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2) zadania wszelkiej dokumentacji w tym szczego6lnosci upowaznien od osob, ktore przetwarzajg powierzone
dane;

3) weryfikowania stosowanych zabezpieczen natury organizacyjnej i technicznej, ogledzin urzadzen,
nos$nikoéw danych oraz systemow informatycznych stuzacych do przetwarzania powierzonych danych;

5.Z czynnosci kontrolnych spisywany jest protokol, ktéry jest udostepniany podmiotowi przetwarzajagcemu.

6.Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora nie dtuzszym niz 7 dni.

7.Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

8. W przypadku stwierdzenia przez Administratora uchybien w zakresie wykonywania Umowy o powierzenie
lub Ustawy, Administratorowi danych przystuguje prawo do:

1) zadania natychmiastowego wstrzymania przetwarzania danych osobowych i wyznaczenia Wykonawcy
terminu na usunigcie uchybien;

2) rozwigzania umowy o $wiadczenie ustugi zwigzanej z powierzeniem przetwarzania danych osobowych, w
trybie natychmiastowym bez wypowiedzenia.

§6
Korzystanie z ustug innego podmiotu przetwarzajacego

1. Podmiot przetwarzajacy nie korzysta z ushug innego podmiotu przetwarzajacego bez uprzedniej
szczegotowej lub ogodlnej pisemnej Administratora.

2. W przypadku ogolnej pisemnej zgody Podmiot przetwarzajacy informuje Administratora 0 wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotdw przetwarzajacych, dajac
tym samym administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.

3. Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Podmiot
przetwarzajacy korzysta z ustug innego podmiotu przetwarzajacego, na ten inny podmiot przetwarzajacy
natozone zostaja na mocy umowy te same obowigzki ochrony danych jak w niniejszej umowie zawartej
migdzy administratorem a podmiotem przetwarzajacym, w szczegdlnosci: obowigzek zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich $§rodkéw technicznych 1 organizacyjnych, by
przetwarzanie odpowiadato wymogom RODO.

Jezeli ten inny podmiot przetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim obowigzkoéw ochrony
danych, pelna odpowiedzialno$¢ wobec administratora za wypetnienie obowigzkow tego innego podmiotu
przetwarzajacego spoczywa na pierwotnym podmiocie przetwarzajacym.

§7
Odpowiedzialno$¢ podmiotu przetwarzajacego

1.Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z tre$cig umowy, a w szczegdlnosci za udostgpnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym, w innych celach niz wynikajg z niniejszej umowy.

2.Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora danych o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym przetwarzania
przez Podmiot przetwarzajacy danych osobowych okreslonych w umowie, 0 jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajacego, a takze o wszelkich planowanych, o ile sa3 wiadome, lub realizowanych kontrolach i
inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajagcym tych danych osobowych, w
szczegolnosci prowadzonych przez inspektordw upowaznionych przez Prezesa Urzedu Ochrony Danych
Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych przez Administratora
danych.

3.Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych osobowych w sposob
naruszajacy przepisy RODO oraz innych przepisoéw prawa powszechnie obowigzujacego lub za naruszenie
obowigzkow wyrazonych w § 3 niniejszej umowy.

4.Za naruszenie obowigzkow wyrazonych w § 3 niniejszej umowy moze zosta¢ natozona kara umowna
w wysokosci 10 000zt za kazde stwierdzone naruszenie. Administrator zastrzega sobie prawo do
dochodzenia dalszego odszkodowania na zasadach og6lnych.

5.Podmiot przetwarzajagcy ma obowigzek wspoétdziatania z Administratorem na jego zadanie w zakresie
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ustalenia przyczyn szkody wyrzadzonej osobie, ktdrej dane dotycza, jak rowniez zapewnia, ze ten obowigzek
bedzie wypehiaé dalszy podmiot przetwarzajacy.

6.W przypadku zaptaty przez Administratora odszkodowania za catag wyrzadzona szkode na skutek zachowania
podmiot przetwarzajacy zostanie obcigzony uiszczong kwotg przez Administratora obejmujaca rowniez
wszelkie koszty.

7.W przypadku, gdy Podmiot przetwarzajacy naruszy przepisy RODO, inne powszechnie obowigzujace
przepisy, postanowienia Umowy, w nastgpstwie czego w stosunku do Administratora zostanie wydane
jakiekolwiek orzeczenie, w tym organ nadzorczy natozy na administratora dodatkowe obowigzki- Podmiot
przetwarzajacy zostanie zobowigzany pokry¢ poniesione z tego tytulu koszty.

§8
Zasady zachowania poufnosci

Podmiot przetwarzajacy oraz kazda osoba dzialajgca z jego upowaznienia majgca dostep do danych osobowych

przetwarzaja je wytacznie na polecenie administratora danych.
§9
Pouczenie zleceniobiorcy

Naruszenie przez przetwarzajacego przepisow RODO przy okre$laniu celow i sposoboéw przetwarzania-

skutkuje uznaniem go za administratora w odniesieniu do tego przetwarzania.
§10

Dane kontaktowe Stron

1.W sprawach zwigzanych z realizacja Umowy strony reprezentuja:

a) ze strony Administratora danych:

b) ze strony Podmiotu przetwarzajacego:

§11
Czas trwania i wypowiedzenie umowy

1.Umowa obowigzuje w okresie wykonywania umowy podstawowej. W wypadku wygasnigcia, rozwigzania
lub wypowiedzenia termin wygasnigcia, rozwigzania lub wypowiedzenia stosujemy odpowiednio do
niniejszej umowy.

2.Administrator jest uprawniony do rozwigzania umowy bez wypowiedzenia, w wypadku zaistnienia
ktorejkolwiek z ponizszych przestanek:

a) Podmiot przetwarzajacy nie wypeltnia obowigzkow wskazanych w Rozporzadzeniu lub innych powszechnie
obowiazujacych przepisach dotyczacych ochrony danych osobowych;

b) Podmiot przetwarzajacy nie wypeknia obowigzkéw wyrazonych §3 umowy.

¢) Uniemozliwione zostanie wykonanie przez Administratora prawa do kontroli na warunkach okreslonych w
§ 5 umowy.

§12
Postanowienia koncowe

1.Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

2.Sadem wiasciwym dla rozstrzygania sporow powstalych w zwigzku z realizacja Umowy jest sad wlasciwy
dla siedziby Administratora.

3.Umowe sporzadzono w 2 egzemplarzach, po jednym dla kazdej ze Stron.

(podpis administratora danych) (podpis podmiotu przetwarzajacego)
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LP.

Typ urzadzenia

EWIDENCJA NOSNIKOW DANYCH OSOBOWYCH

Nr seryjny nos$nika

Uzytkownik
(imie i
nazwisko)

Data wydania

Data zwrotu /
utylizacji /
zawiadomienia o
zagubieniu

Zalacznik Nr 9

do Polityki bezpieczenistwa w Zespole
Szkot Spotecznego Towarzystwa
Oswiatowego w Biatymstoku

Przeznaczenie i inne uwagi
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REJESTR KATEGORI CZYNNOSCI PRZETWARZANIA

Zalacznik Nr 10
do Polityki bezpieczenistwa w Zespole
Szkot Spotecznego Towarzystwa
Oswiatowego w Biatymstoku

L.p. |Nazwa | Oznaczenie Opis kategorii | Opis kategorii Usuniecie Ogolny sposob | Cele Informacije o Data wpisu Data ostatniej
zbioru | administratora | 0sob ktorych odbiorcéw danych zabezpieczenia | przetwarzania |ewentualnym | do rejestru aktualizacji
i adres jego przetwarzanie danych przekazywaniu informacji
siedziby dotyczy danych do dotyczacej zbioru
panstwa danych

trzeciego (*)
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